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  &	
  
Wikileaks	
  

Whistleblowing	
  im	
  vernetzten	
  
Medienzeitalter	
  





Neue	
  Quellen	
  



Edward	
  Snowden	
  (29)	
  

Screenshot	
  of	
  the	
  film	
  Prism	
  by	
  Praxis	
  Films
	
  	
  

	
  



Snowden	
  

IT-­‐Administrator	
  
Hawaii,	
  122.000	
  US-­‐Dollar	
  Jahresgehalt	
  
InformaUonen	
  über	
  das	
  Überwachungs-­‐
programm	
  der	
  Bush-­‐Regierung	
  beim	
  Aufräumen	
  
eines	
  Servers	
  entdeckt	
  
Gewissensbisse:	
  Washington	
  zerstört	
  mit	
  
Spionageapparat	
  Grundfreiheiten	
  



Snowden	
  

Programs	
  that	
  are	
  implemented	
  in	
  secret,	
  out	
  of	
  
public	
  oversight,	
  lack	
  legi8macy.	
  
Dangerous	
  normaliza8on	
  of	
  ‘governing	
  in	
  the	
  
dark’.	
  
Über	
  das	
  System	
  zu	
  gehen,	
  würde	
  nur	
  zu	
  
Bestrafung	
  führen.	
  
If	
  the	
  highest	
  officials	
  can	
  break	
  the	
  law	
  without	
  
repercussions,	
  secret	
  powers	
  become	
  
tremendously	
  dangerous.	
  



Chelsea/Bradley	
  Manning	
  (22)	
  

United	
  States	
  Army	
  photograph	
  of	
  Bradley	
  Manning	
  now	
  known	
  as	
  "Chelsea	
  Manning")	
  



Chelsea/Bradley	
  Manning	
  (22)	
  

IT-­‐Spezialist	
  für	
  Datenbanken	
  
Zulassung	
  “Top	
  Secret”	
  (SIPRNet)	
  
Militärlager	
  60	
  km	
  östlich	
  von	
  Bagdad	
  
Homosexuell	
  (don’t	
  ask),	
  Wunsch	
  nach	
  
Hormontherapie	
  
Vater	
  Alkoholiker,	
  mit	
  Muger	
  nach	
  Wales	
  
Computernerd	
  



Manning	
  

Chat	
  mit	
  Hacker	
  Adrian	
  Lamo	
  Mai	
  2010	
  
	
  
if	
  you	
  had	
  unprecedented	
  access	
  to	
  classified	
  
networks	
  14	
  hours	
  a	
  day	
  7	
  days	
  a	
  week	
  for	
  8+	
  
months,	
  what	
  would	
  you	
  do?	
  	
  



Manning	
  

im	
  an	
  army	
  intelligence	
  analyst,	
  deployed	
  to	
  
eastern	
  baghdad,	
  pending	
  discharge	
  for	
  
“adjustment	
  disorder”	
  in	
  lieu	
  of	
  “gender	
  iden8ty	
  
disorder”	
  	
  
	
  
	
  i	
  thought	
  i’d	
  reach	
  out	
  to	
  someone	
  who	
  would	
  
possibly	
  understand…	
  	
  



Manning	
  

im	
  very	
  isolated	
  atm…	
  lost	
  all	
  of	
  my	
  emo8onal	
  
support	
  channels…	
  family,	
  boyfriend,	
  trusUng	
  
colleagues…	
  im	
  a	
  mess	
  ..	
  im	
  in	
  the	
  desert,	
  with	
  a	
  
bunch	
  of	
  hyper-­‐masculine	
  trigger	
  happy	
  
ignorant	
  rednecks	
  as	
  neighbors…	
  and	
  the	
  only	
  
safe	
  place	
  i	
  seem	
  to	
  have	
  is	
  this	
  satellite	
  internet	
  
connec8on	
  	
  



Manning	
  

hypotheUcal	
  quesUon:	
  if	
  you	
  had	
  free	
  reign	
  over	
  
classified	
  networks	
  for	
  long	
  periods	
  of	
  8me…	
  say,	
  
8-­‐9	
  months…	
  and	
  you	
  saw	
  incredible	
  things,	
  awful	
  
things…	
  things	
  that	
  belonged	
  in	
  the	
  public	
  domain,	
  
and	
  not	
  on	
  some	
  server	
  stored	
  in	
  a	
  dark	
  room	
  in	
  
Washington	
  DC…	
  what	
  would	
  you	
  do?	
  ...	
  things	
  that	
  
would	
  have	
  an	
  impact	
  on	
  6.7	
  billion	
  people.	
  say…	
  a	
  
database	
  of	
  half	
  a	
  million	
  events	
  during	
  the	
  iraq	
  
war…	
  from	
  2004	
  to	
  2009…	
  with	
  reports,	
  date	
  Ume	
  
groups,	
  lat-­‐lon	
  locaUons,	
  casualty	
  figures…	
  ?	
  	
  



Manning	
  

or	
  260,000	
  state	
  department	
  cables	
  from	
  
embassies	
  and	
  consulates	
  all	
  over	
  the	
  world,	
  
explaining	
  how	
  the	
  first	
  world	
  exploits	
  the	
  third,	
  
in	
  detail,	
  from	
  an	
  internal	
  perspecUve?	
  ...	
  
	
  uhm…	
  crazy,	
  almost	
  criminal	
  poliUcal	
  
backdealings…	
  the	
  non-­‐PR-­‐versions	
  of	
  world	
  
events	
  and	
  crises…	
  uhm	
  	
  



Manning	
  

its	
  important	
  that	
  it	
  gets	
  out…	
  i	
  feel,	
  for	
  some	
  
bizarre	
  reason	
  ..	
  it	
  might	
  actually	
  change	
  
something	
  ..	
  i	
  just…	
  dont	
  wish	
  to	
  be	
  a	
  part	
  of	
  it…	
  
at	
  least	
  not	
  now…	
  im	
  not	
  ready…	
  i	
  wouldn’t	
  
mind	
  going	
  to	
  prison	
  for	
  the	
  rest	
  of	
  my	
  life,	
  or	
  
being	
  executed	
  so	
  much,	
  if	
  it	
  wasn’t	
  for	
  the	
  
possibility	
  of	
  having	
  pictures	
  of	
  me…	
  plastered	
  
all	
  over	
  the	
  world	
  press…	
  as	
  boy…	
  



Manning	
  

i	
  cant	
  believe	
  what	
  
im	
  confessing	
  to	
  
you	
  :’(	
  	
  
	
  
	
  



Manning	
  

ive	
  been	
  so	
  isolated	
  so	
  long…	
  i	
  just	
  wanted	
  to	
  be	
  
nice,	
  and	
  live	
  a	
  normal	
  life…	
  but	
  events	
  kept	
  
forcing	
  me	
  to	
  figure	
  out	
  ways	
  to	
  survive…	
  	
  
no-­‐one	
  took	
  any	
  no8ce	
  of	
  me	
  
i	
  just	
  want	
  the	
  material	
  out	
  there…	
  	
  
but	
  im	
  not	
  a	
  source	
  for	
  you…	
  im	
  talking	
  to	
  you	
  as	
  
someone	
  who	
  needs	
  moral	
  and	
  emo8onal	
  
fucking	
  support	
  	
  



Manning	
  

i	
  dont	
  have	
  much	
  more	
  except	
  for	
  this	
  laptop,	
  
some	
  books,	
  and	
  a	
  hell	
  of	
  a	
  story	
  	
  
	
  
im	
  godless…	
  i	
  guess	
  i	
  follow	
  humanist	
  values	
  
though	
  	
  



Neue	
  Vermigler	
  



Wikileaks	
  

Gerard	
  Ryle,	
  Direktor	
  des	
  InternaUonalen	
  
KonsorUums	
  für	
  invesUgaUve	
  Journalisten	
  (ICIJ)	
  
	
  
Manning	
  hat	
  versucht,	
  Kontakt	
  etwa	
  mit	
  der	
  
Washington	
  Post	
  und	
  der	
  New	
  York	
  Times	
  
aufzunehmen.	
  	
  
An	
  Anru^eantwortern	
  gescheitert.	
  



Wikileaks	
  -­‐	
  Daniel	
  Domscheit-­‐Berg	
  	
  

In	
  einer	
  Welt	
  der	
  digitalen	
  Informa-­‐
8onsverarbeitung	
  und	
  der	
  Vernetzung	
  
von	
  informa8onsverarbeitenden	
  
Systemen	
  kann	
  überhaupt	
  nicht	
  mehr	
  
alles	
  geheim	
  gehalten	
  werden.	
  	
  
	
  
	
  



Wikileaks	
  -­‐	
  DDB	
  

Wir	
  waren	
  noch	
  sehr	
  stark	
  von	
  dem	
  Glauben	
  
beseelt,	
  die	
  Welt	
  verändern	
  oder	
  zumindest	
  
posi8v	
  beeinflussen	
  zu	
  können.	
  Wir	
  waren	
  
Ak8visten,	
  ein	
  kleiner	
  Kreis	
  höchstmo8vierter	
  
Freunde,	
  die	
  für	
  das	
  Gute	
  kämpgen.	
  	
  
Wir	
  hagen	
  schon	
  eine	
  sehr	
  naive	
  
Herangehensweise.	
  	
  



Wikileaks	
  -­‐	
  DDB	
  

Afghanistan-­‐Papiere:	
  Bis	
  dahin	
  fanden	
  wir	
  es	
  
immer	
  wichUger	
  zu	
  veröffentlichen.	
  Aber	
  bei	
  der	
  
Brisanz	
  dieser	
  Papiere	
  fühlten	
  wir	
  uns	
  sicherer	
  
mit	
  professioneller	
  Unterstützung.	
  Natürlich	
  
wollten	
  wir	
  durch	
  die	
  Medien	
  auch	
  mehr	
  
Publikum	
  erreichen	
  und	
  wussten,	
  dass	
  diese	
  
Medien	
  auf	
  viele	
  Ressourcen	
  zugreifen	
  können,	
  
wenn	
  es	
  darum	
  geht,	
  diese	
  Dokumente	
  
auszuwerten	
  und	
  in	
  einem	
  verständlichen	
  
Kontext	
  für	
  die	
  Öffentlichkeit	
  aufzubereiten.	
  	
  



Wikileaks	
  -­‐	
  DDB	
  

Auch	
  ich	
  war	
  sehr	
  engäuscht	
  davon,	
  wie	
  wenig	
  
aus	
  unseren	
  Geschichten	
  gemacht	
  wurde.	
  Im	
  
Endeffekt	
  ist	
  viel	
  Wich8ges	
  einfach	
  so	
  verpum.	
  
	
  
	
  Deswegen	
  halte	
  ich	
  auch	
  die	
  Bearbeitung	
  des	
  
Materials	
  durch	
  journalis8sche	
  Experten	
  
minlerweile	
  für	
  so	
  wich8g.	
  



Wikileaks	
  -­‐	
  DDB	
  

Zu	
  Manning:	
  Wenn	
  ein	
  Mensch	
  etwas	
  getan	
  hat,	
  
was	
  –	
  in	
  diesem	
  Fall	
  sogar	
  weltpoli8sche	
  –	
  
Bedeutung	
  besitzt,	
  dann	
  hat	
  er	
  natürlich	
  das	
  
Bedürfnis,	
  darüber	
  zu	
  reden,	
  sich	
  mitzuteilen.	
  
Gerade	
  bei	
  einer	
  so	
  breit	
  geführten	
  Diskussion,	
  
wie	
  sie	
  durch	
  diese	
  Daten	
  ennacht	
  wurde	
  ...	
  
steigt	
  das	
  Bedürfnis	
  nach	
  Anerkennung.	
  Da	
  
schweigen	
  zu	
  müssen,	
  treibt	
  einen	
  in	
  den	
  
Wahnsinn.	
  	
  



Wikileaks	
  DDB	
  

es	
  wurde	
  das	
  Ende	
  des	
  Journalismus,	
  das	
  Ende	
  
der	
  Welt,	
  wie	
  wir	
  sie	
  kannten,	
  ausgerufen.	
  
	
  
Uns	
  ist	
  es	
  gelungen,	
  die	
  neuen	
  Dimensionen	
  zu	
  
versinnbildlichen	
  und	
  das	
  Prinzip	
  
Whistleblowing	
  in	
  der	
  öffentlichen	
  Wahr-­‐
nehmung	
  zu	
  verankern.	
  Letztendlich	
  haben	
  wir	
  
die	
  Diskussionen	
  über	
  die	
  Relevanz	
  von	
  
Transparenz	
  ennacht.	
  	
  



NSA	
  –	
  Greenwald	
  /	
  Poitras	
  



NSA	
  –	
  Greenwald	
  /	
  Poitras	
  

Im	
  Januar	
  2013	
  erhielt	
  Laura	
  Poitras	
  (49)	
  eine	
  
anonyme	
  E-­‐Mail	
  mit	
  der	
  Bige	
  zum	
  Übermigeln	
  
ihres	
  öffentlichen	
  Schlüssels.	
  	
  
	
  
Sie	
  hage	
  im	
  Vorfeld	
  fast	
  zwei	
  Jahre	
  an	
  einem	
  
Dokumentarfilm	
  zu	
  Überwachung	
  gearbeitet.	
  	
  



NSA	
  –	
  Greenwald	
  /	
  Poitras	
  

Wechsel	
  auf	
  ein	
  noch	
  sichereres	
  
KommunikaUonsmigel:	
  
Nehmen	
  Sie	
  an,	
  dass	
  Ihr	
  Gegner	
  in	
  der	
  Lage	
  ist,	
  
eine	
  Billiarde	
  Passwörter	
  pro	
  Sekunde	
  
durchzuprobieren.	
  
Erster	
  Einblick	
  in	
  Überwachungsprogramme:	
  
Wenn	
  das	
  war	
  ist,	
  hat	
  sich	
  gerade	
  mein	
  ganzes	
  
Leben	
  verändert.	
  	
  



NSA	
  –	
  Greenwald	
  /	
  Poitras	
  

It’s	
  an	
  incredible	
  emo8onal	
  experience	
  to	
  be	
  
contacted	
  by	
  a	
  complete	
  stranger	
  saying	
  that	
  he	
  
was	
  going	
  to	
  risk	
  his	
  life	
  to	
  expose	
  things	
  the	
  
public	
  should	
  know.	
  He	
  was	
  purng	
  his	
  life	
  on	
  
the	
  line	
  and	
  trus8ng	
  me	
  with	
  that	
  burden.	
  	
  



NSA	
  –	
  Greenwald	
  /	
  Poitras	
  

I	
  am	
  sympathe8c	
  to	
  what	
  he	
  sees	
  as	
  
the	
  horror	
  of	
  the	
  world	
  [and]	
  what	
  he	
  
imagines	
  could	
  come.	
  I	
  want	
  to	
  
communicate	
  that	
  with	
  as	
  much	
  
resonance	
  as	
  possible.	
  ...	
  It’s	
  not	
  just	
  a	
  
scoop.	
  It’s	
  someone’s	
  life.	
  



NSA	
  –	
  Greenwald	
  /	
  Poitras	
  

Gemeinsame	
  Weltsicht	
  &	
  Vertrauen	
  
	
  
Snowden:	
  We	
  came	
  to	
  a	
  point	
  in	
  the	
  verifica8on	
  
and	
  verng	
  process	
  where	
  I	
  discovered	
  Laura	
  
was	
  more	
  suspicious	
  of	
  me	
  than	
  I	
  was	
  of	
  her,	
  
and	
  I’m	
  famously	
  paranoid.	
  	
  



NSA	
  –	
  Greenwald	
  /	
  Poitras	
  

Glenn	
  Greenwald,	
  früherer	
  Anwalt,	
  Buchautor	
  
und	
  Kolumnist	
  für	
  Salon	
  &	
  den	
  Guardian	
  	
  
Von	
  Snowden	
  vor	
  Poitras	
  kontakUert:	
  	
  
I	
  was	
  surprised	
  to	
  realize	
  that	
  there	
  were	
  people	
  
in	
  news	
  organiza8ons	
  who	
  didn’t	
  recognize	
  any	
  
unencrypted	
  message	
  sent	
  over	
  the	
  Internet	
  is	
  
being	
  delivered	
  to	
  every	
  intelligence	
  service	
  in	
  
the	
  world.	
  	
  



NSA	
  –	
  Greenwald	
  /	
  Poitras	
  

Greenwald	
  im	
  Nachhinein:	
  	
  
	
  

I	
  remember	
  reading	
  the	
  e-­‐mails	
  and	
  felt	
  
intui8vely	
  that	
  this	
  was	
  real.	
  The	
  passion	
  and	
  
thought	
  behind	
  what	
  Snowden	
  was	
  saying	
  was	
  
palpable.	
  
	
  



NSA	
  –	
  Greenwald	
  /	
  Poitras	
  

When	
  you	
  read	
  these	
  documents,	
  you	
  get	
  a	
  
sense	
  of	
  the	
  breadth	
  of	
  them.	
  It	
  was	
  a	
  rush	
  of	
  
adrenaline	
  and	
  ecstasy	
  and	
  ela8on.	
  You	
  feel	
  you	
  
are	
  empowered	
  for	
  the	
  first	
  8me	
  because	
  there’s	
  
this	
  mammoth	
  system	
  that	
  you	
  try	
  and	
  
undermine	
  and	
  subvert	
  and	
  shine	
  a	
  light	
  on	
  —	
  
but	
  you	
  usually	
  can’t	
  make	
  any	
  headway,	
  
because	
  you	
  don’t	
  have	
  any	
  instruments	
  to	
  do	
  it	
  
—	
  [and	
  now]	
  the	
  instruments	
  were	
  suddenly	
  in	
  
our	
  lap.	
  
	
  



NSA	
  –	
  Greenwald	
  /	
  Poitras	
  

Outside-­‐Reporter	
  
Kontrolle	
  über	
  eigene	
  PublikaUonen	
  
Partnerscharen	
  mit	
  mehreren	
  Medien	
  
Webseite	
  NSADisclosures	
  geplant	
  
Vom	
  ebay-­‐Gründer	
  Pierre	
  Omidyar	
  aufgekaur	
  
250	
  Millionen	
  US-­‐Dollar	
  für	
  neues	
  Web-­‐Projekt	
  



NSA	
  –	
  Greenwald	
  /	
  Poitras	
  

Poitras:	
  Do	
  I	
  think	
  the	
  surveillance	
  state	
  is	
  out	
  of	
  
control?	
  Yes,	
  I	
  do.	
  ...	
  A	
  shadow	
  and	
  secret	
  
government	
  has	
  grown	
  and	
  grown,	
  all	
  in	
  the	
  
name	
  of	
  na8onal	
  security	
  and	
  without	
  the	
  
oversight	
  or	
  na8onal	
  debate	
  that	
  one	
  would	
  
think	
  a	
  democracy	
  would	
  have.	
  It’s	
  not	
  
advocacy.	
  We	
  have	
  documents	
  that	
  substan8ate	
  
it	
  .	
  



NSA	
  –	
  Greenwald	
  /	
  Poitras	
  

John	
  Goetz:	
  Chefredakteure	
  und	
  Chefredakteur-­‐
innen	
  großer	
  Bläner	
  reisten	
  bei	
  mutmaßlichen	
  
Verwaltern	
  an,	
  um	
  auch	
  Teile	
  des	
  Snowden-­‐
Materials	
  zu	
  bekommen.	
  Es	
  gibt	
  ein	
  hartes	
  
journalis8sches	
  Wenrennen;	
  es	
  geht	
  um	
  
Kompetenz.	
  



NSA	
  –	
  Greenwald	
  /	
  Poitras	
  

Triumph	
  des	
  “Qualitätsjournalismus”	
  über	
  
Enthüllungsplauormen?	
  
Bedeutung	
  von	
  Einordnung	
  und	
  Bewertung	
  
Sukzessive	
  Berichterstagung	
  gut	
  fürs	
  poliUsche	
  
Kalkül	
  
Was	
  schlummert	
  noch	
  in	
  dem	
  Material?	
  
Gemeinsam	
  mit	
  Bürgerrechtlern	
  besser	
  
auszuwerten?	
  



Offshore-­‐Leaks	
  

86	
  Journalisten	
  aus	
  46	
  Ländern	
  unter	
  der	
  Ägide	
  
des	
  ICIJ	
  daran	
  beteiligt,	
  ein	
  260	
  Gigabyte	
  
umfassendes	
  Archiv	
  zu	
  durchforsten.	
  
Leiter	
  Gerard	
  Ryle	
  zugespielt,	
  nachdem	
  er	
  beim	
  
Sydney	
  Morning	
  Herald	
  über	
  Finanzskandal	
  
berichtet	
  hage.	
  
überzeugt,	
  dass	
  Whistleblower	
  sich	
  auch	
  künrig	
  
vor	
  allem	
  an	
  große,	
  renommierte	
  Medien	
  oder	
  
dafür	
  arbeitende	
  Journalisten	
  wenden.	
  



Danke	
  für	
  die	
  Aufmerksamkeit!	
  

Stefan	
  Krempl	
  
www.nexgext.de	
  
sk	
  @	
  nexgext	
  .	
  de	
  


